Highlights der
ADCURI-Cyberrisiko-
Versicherung

Die ADCURI-Cyberrisiko-Versicherung kann
— gemeinsam mit der Sach- oder Haftpflicht-
Gewerbeversicherung — ganz bequem online

ADCURI.DE abgeschlossen werden. Damit erhalten Sie

DIE VERSICHERUNGSLOSUNG lhren Versicherungsschein sofort per E-Mail.
Das heiBt, zwischen lhnen und uns wird alles
papierlos — und somit 6kologisch nach-
haltig — abgewickelt.

Risikotrager:
Barmenia Allgemeine Versicherungs-AG

Barmenia

Versicherungen
Leben | Kranken | Unfall | Sach



Ubersicht der wichtigsten Adcuri-Leistungsvorteile:

Versicherungsschutz besteht flir den Fall, dass elektronische Daten (einschlieBlich Software/Programme) und
informationsverarbeitende Systeme, die Sie fir lhre betriebliche bzw. berufliche Tatigkeit nutzen, durch eine
Infomationssicherheitsverletzung beeintrachtigt werden. Das gilt auch, wenn Sie sich eines externen Dienstleisters bedienen

(z. B. Cloud-Dienstleister, externe Rechenzentren, Outsourcing-Provider). Mitversichert sind auch Schaden, die als Folge

eines Ausfalls, einer Unterbrechung oder Storung der Dienstleistung entstehen.

Eine Beeintrachtigung von Daten und [T-Systemen kann erhebliche finanzielle Folgen haben, fiir die
die Cyberrisiko-Versicherung mit diesen Leistungsbausteinen eintritt:

A. Service und Kosten
B. Haftpflicht-Schutz
C. Wiederherstellung von Daten

D. Betriebsunterbrechung/Ertragsausfall (kann durch eine besondere Vereinbarung mitversichert werden)

E. Cyber-Straf-Rechtsschutz- und -Beratungsrechtsschutz

Versicherungssumme

Fiir die Leistungsbausteine Service und Kosten, Haftpflicht-Schutz, Wiederherstellung von Daten und
Betriebsunterbrechung/Ertragsausfall kann eine Versicherungssumme zwischen 25.000 EUR und 500.000 EUR
gewdahlt werden (Wahlmdglichkeiten siehe rechts).

Die gewahlte Versicherungssumme gilt fiir jeden Leistungsbaustein separat in voller Hohe.

Fiir den Cyber-Straf-Rechtsschutz und -Beratungsrechtsschutz gilt eine Versicherungssumme in Hhe von

A. Service und Kosten

Forensik
Erstattet werden die Kosten fiir externe Sachverstandige zur Ermittlung der Ursache des Schadens.

Wird festgestellt, dass kein Versicherungsfall vorliegt, werden die Kosten fiir den Einsatz der Sachversténdigen fiir
einen Zeitraum von max. 24 Stunden erstattet, hdchstens jedoch

Benachrichtigungskosten

Werden z. B. durch einen unberechtigten Zugriff Daten Ihrer Kunden gestohlen, kénnen Sie verpflichtet sein, lhre
Kunden Gber den Vorfall zu informieren. Erstattet werden die Kosten fiir die Priifung (Einsatz von Datenschutz-
Anwalten) und Erfiillung lhrer gesetzlichen/behérdlichen Informationspflichten.

Krisenkommunikations-Berater und PR-Berater
Ersetzt werden die Kosten fir MaBnahmen zur Erhaltung oder Wiederherstellung Ihrer 6ffentlichen Reputation.
Dazu gehdren auch die Kosten fiir Krisenkommunikations-Berater und PR-Berater.

Cyber-Erpressung

Typisch fiir eine Cyber-Erpressung ist, dass durch einen Cyberangriff der Zugang zu sémtlichen Daten gesperrt oder
diese verschliisselt werden. Das Wichtigste ist in einem solchen Fall, dass Sie schnellstméglich die Kontrolle Gber die
Daten zuriickgewinnen. Fr die hierfir erforderliche technische und rechtliche Beratung und fiir technische
Bemiihungen erstattet die Adcuri die Honorare und Auslagen. Lésegeldforderungen sind nicht versichert.

Abwendung eines drohenden Schadens

Droht unmittelbar ein Schaden (z. B. wenn auf Grund festgestellter Tatsachen oder einer glaubhaften Androhung von
einer Informationssicherheitsverletzung auszugehen ist) sind die Aufwendungen zur Schadenabwendung gedeckt bis

B. Haftpflicht-Schutz

Versichert ist lhre Haftung flir Schadenersatzanspriiche, die gegen Sie erhoben werden auf Grund gesetzlicher,
privatrechtlicher Haftpflichtbestimmungen (z. B. des Biirgerlichen Gesetzbuches (BGB)) aus einer Informationssicher-
heitsverletzung, die einen Vermdgensschaden zur Folge hat. Versicherungsschutz besteht auch dann, wenn die
Informationssicherheitsverletzung bei einem mitversicherten Unternehmen oder beim Anspruchsteller eingetreten ist.

Rechtwidrige elektronische Kommunikation

Werden elektronische Medieninhalte verdffentlicht (z. B. unerlaubte Verwendung von Bildern auf Ihrer Firmen-Website),

sind auch Haftpflichtanspriiche versichert wegen dadurch verursachter
e Persdnlichkeitsrechts- und Namensrechtsverletzungen,

e Urheber- und Markenrechtsverletzungen

und daraus resultierende VerstoBe gegen das Wettbewerbsrecht.
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E-Payment
Versichert sind Forderungen von E-Payment Service Providern auf Zahlung von Vertragsstrafen wegen Verletzung eines
Payment Card Industry (PCl) Datensicherheitsstandards bis

C. Wiederherstellung von Daten

Erstattet werden die Aufwendungen
e zur Wiederherstellung der von der Informationssicherheitsverletzung betroffenen Daten sowie
o f(ir die Entfernung der Schadsoftware.

D. Betriebsunterbrechung/Ertragsausfall (diese Leistung kann durch eine besondere Vereinbarung mitversichert werden)

Versichert ist der Ertragsausfall, wenn der Betrieb auf Grund einer versicherten Informationssicherheitsverletzung
unterbrochen oder beeintréchtigt wird, langstens bis zu

Der Ertragsausfall umfasst

e die fortlaufenden Kosten und

e den Betriebsgewinn

die wegen der Betriebsunterbrechung/-beeintrachtigung bis zu ihrer Beendigung nicht erwirtschaftet werden konnten.

E. Cyber-Straf-Rechtsschutz und -Beratungsrechtsschutz (Versicherer und Riskotrager fiir die Rechtsschutzleistungen ist die ERGO Versicherung AG)

Voraussetzung fiir eine Rechtsschutz-Leistung ist ein versicherter Schadensfall, der eine Leistung aus dem
Leistungsbaustein

e "Haftpflicht-Schutz",

e "Wiederherstellung von Daten" oder

e "Betriebsunterbrechung/Ertragsausfall"

zur Folge hat.

Cyber-Straf-Rechtsschutz und Ordnungswidrigkeiten-Rechtsschutz

Wird im Zusammenhang mit einer versicherten Informationssicherheitsverletzung gegen Sie der Vorwurf erhoben,
* eine Vorschrift des Strafrechts verletzt zu haben, dann erhalten Sie Rechtsschutz zu Ihrer Verteidigung.

® eine Ordnungswidrigkeit begannen zu haben, dann erhalten Sie Rechtsschutz zur Abwehr des Vorwurfs

und einer BuBgeldverhangung.

Beratungsrechtsschutz
Der Beratungsrechtsschutz umfasst die telefonische anwaltliche Rechtsberatung.

Weitere Besonderheiten

Innovationsklausel
Kiinftige beitragsfreie Bedingungsverbesserungen werden automatisch Vertragsbestandteil.

GDV-Leistungsgarantie
Garantie Uber die Einhaltung der Leistungsstandards der vom Gesamtverband der Deutschen Versicherungswirtschaft
e.V. (GDV) unverbindlich empfohlenen Musterversicherungsbedingungen.

@ = versicherte Leistung

25.000 EUR

24 Monate

Stand 01/2019



ADCURI.DE

DIE VERSICHERUNGSLOSUNG

ADCURI GmbH
SchloBbleiche 30

42103 Wuppertal

Tel (0202) 26 15 31-53
Fax (0202) 26 15 31-42
www.adcuri.de
info@adcuri.com

Stand 01/2019



