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HISCOX GROUP
ÜBER 100 JAHRE ERFOLG
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In Deutschland seit 1995 am Markt

Hiscox versichert spezielle Berufsgruppen und vermögende 
Privatkunden 

Gründung des Hiscox Syndikat in London 1901

34 Büros in 14 Ländern



HISCOX DEUTSCHLAND
DER VERSICHERER DER DIGITALEN WELT
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Pionier in der Versicherungsbranche → Hiscox war 2011 

der erste Anbieter einer Cyber-Versicherung 

auf dem deutschen Markt.

Hiscox bleibt Innovator

→ regelmäßige Verbesserungen der 

Versicherungsbedingungen.

Top Bewertungen für unsere 

Produkte Cyber, D&O, Sach-Inhalt und 

Vermögensschadenhaftpflicht.



HISCOX DEUTSCHLAND
GESCHÄFTSKUNDENPRODUKTE
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NEUE RISIKEN DURCH CORONA
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NEUE RISIKEN DURCH CORONA: 
„THE NEW NORMAL“

Wie arbeiten wir derzeit?

Plattform-Lösungen für die verteilte Arbeit Videokonferenzen und Screen-Sharing
8



Einloggen von verschiedenen – weniger sicheren – Geräten 

vergrößert die Angriffsfläche 

Zeitkritische Umsetzung und Abhängigkeit der 

Verfügbarkeit lässt Sicherheit schnell in den 

Hintergrund treten 

Abstimmung auf dem „kurzen Dienstweg“ fällt 

weg und unser Informationshunger und Neugierde 

macht uns anfälliger für Phishing
9

WARUM IST SPEZIELL DAS HOME-OFFICE 
GEFÄHRDET?



NEUE RISIKEN DURCH CORONA
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https://www.faz.net/-gym-9zw0d (aufgerufen am 04.07.20)

• Bis zu dreimal häufiger
klickten MA auf Phishing 
Mails im Home Office

https://www.faz.net/-gym-9zw0d (aufgerufen am 04.07.20)

• Banaler Grund:

– Wegfall des Flurfunks, 
über den Warnungen
über heimtückische
Mails oft verbreitet
werden

Im unglücklichsten Fall 
gelangen Hacker so über
den heimischen Rechner
auf das Unternehmens-
netzwerk

https://www.faz.net/-gym-9zw0d
https://www.faz.net/-gym-9zw0d


1. https://www.computerwoche.de/a/wie-hacker-von-der-pandemie-profitieren,3548815

2. https://www.n-tv.de/technik/Vorsicht-Hacker-nutzen-Corona-Panik-article21636378.html

3. https://www.heise.de/security/meldung/Vorsicht-Corona-Phishing-Aktuelle-Mails-setzen-auf-Angst-und-Verunsicherung-4686393.html

NEUE RISIKEN DURCH CORONA
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https://www.computerwoche.de/a/wie-hacker-von-der-pandemie-profitieren,3548815
https://www.n-tv.de/technik/Vorsicht-Hacker-nutzen-Corona-Panik-article21636378.html
https://www.heise.de/security/meldung/Vorsicht-Corona-Phishing-Aktuelle-Mails-setzen-auf-Angst-und-Verunsicherung-4686393.html


WAS PASSIERT DERZEIT?

12
Quellen: https://www.augsburger-allgemeine.de / https://pcwelt.de https://www.swp.de/ -
https://faz.net – alle aufgerufen am 16.03.21

Opfer eines Hackerangriffes auf die “Exchange-
Server” (E-Mail Dienst von Microsoft). 
Verwaltung kann auf diesem Weg derzeit nicht

erreicht warden.

Die Hacker sollen auf diese Daten Zugriff 
bekommen haben:
•Servicekartennummer
•Statuslevel
•teilweise den Namen

Rund eine Woche Stillstand.
Hackern war es gelungen,  mit Hilfe von 
Trojanern, digital in die Firma einzudringen

https://www.augsburger-allgemeine.de/
https://www.swp.de/
https://faz.net/


EXKURS: KRITISCHE SCHWACHSTELLEN BEI 
MICROSOFT EXCHANGE SERVERN

Ein Exchange Server ist ein E-Mail-Dienst, der es ermöglicht in einem Netzwerk die E-Mail Kommunikation zu steuern, zu 
sichern und zu überprüfen. Sowohl von außen in das Unternehmen als auch bei ausgehenden E-Mails. Außerdem lassen sich 
Termine, Kontakte und E-Mails vom lokalen Computer auf mobile Endgeräte sehr leicht synchronisieren.

Vor allem im deutschen Mittelstand und bei deutschen Behörden sind die als Exchange Server bekannten Programmpakete von 
Microsoft weit verbreitet. Diese dienen zur zentralen Ablage und Verwaltung von E-Mails, Terminen und Kontakten
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EXKURS: KRITISCHE SCHWACHSTELLEN BEI 
MICROSOFT EXCHANGE SERVERN

• Um Folgendes geht es im Detail: Am 03. 03.2021 hat Microsoft sogenannte „Out-of-Band“-Updates 
für die weit verbreiteten Exchange-Server veröffentlicht – also sehr wichtige Patches, die sofort
installiert werden sollten. Denn damit werden vier kritische Schwachstellen geschlossen, die bereits 
für Angriffe verwendet wurden und immer noch werden –

Auch wir haben bereits zahlreiche Schadenfälle in Verbindung mit Microsoft 
Exchange gemeldet bekommen, mehr als 45 innerhalb von 48 Stunden!

• Cyber-Kriminelle können über diese Sicherheitslücken unbemerkt Zugang zu IT-Systemen erlangen 
und z.B. vertrauliche Daten abgreifen oder Hintertüren einbauen. Auch wenn Ihre Kunden die 
Patches bereits installiert haben, sollten sie daher trotzdem dringend ihr System auf eine mögliche 
Kompromittierung überprüfen.
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EXKURS: KRITISCHE SCHWACHSTELLEN BEI 
MICROSOFT EXCHANGE SERVERN
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Wer ist betroffen?

• Laut Microsoft sind folgende Systeme betroffen:
- Exchange 2010 (nur Schwachstelle CVE-2021-26857) - -
- Exchange 2013
- Exchange 2016 
- Exchange 2019
- NICHT betroffen ist der Cloud-Dienst Exchange Online.

• Nutzer von Exchange 2003 und 2007 sind vermutlich nicht 
betroffen. Da für diese Systeme jedoch der Support 
eingestellt wurde und sie andere kritische Schwachstellen 
aufweisen, sollten sie jedoch so bald wie möglich auf eine 
aktuelle Version aktualisiert werden.

Was ist jetzt zu tun?

1. Weitere Angriffe verhindern

2. Überprüfen auf eine mögliche Kompromittierung

3. Maßnahmen ergreifen bei Kompromittierungsverdacht

4. Vorbeugende Maßnahmen ergreifen

Alle Details und weiterführende Links zu diesen Schritten 

finden Sie im Leitfaden von HiSolutions, das sich an 

technisch versiertes Personal wendet, also etwa an IT-

Admins oder den zuständigen IT-Dienstleister.

https://www.hisolutions.com/detail/hafnium-bei-microsoft-exchange-hilfe-zur-selbsthilfe


NEUE RISIKEN DURCH CORONA
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RANSOMWARE
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DAS GRUNDGERÜST DER CYBER-
VERSICHERUNG IST GEBLIEBEN...
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Versicherung SoforthilfePrävention

AssistanceRisikotransfer



...ABER AN VIELEN STELLEN HABEN WIR UNS
AUCH HINTERFRAGT UND DAZU GELERNT
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Zielsetzung für Hiscox CyberClear 10/2020:

Klare Formulierungen

Fokussierung auf Stärken

Erweiterte Deckung



DAS SIND DIE NEUEN HIGHLIGHTS IM
BEDINGUNGSWERK
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1. Deckungserweiterungen
z.B. Belohnungsgelder und Programmierfehler

2. Stärkerer Fokus auf Reaktion
z.B. Krisen-Coaching und Aufbau von Zwischenlösungen

3. Erweiterung der Betriebsunterbrechung
z.B. Verfügung einer Datenschutzbehörde und 
Wechselwirkungsschäden anderer Versicherter

4. Engere Ausschlüsse
z.B. Krieg und Vorsatz

Eine Übersicht aller inhaltlichen Änderungen finden Sie in der bereitgestellten Synopse.

Gesamtbestandsumstellung mit Besitzstandswahrung
Ausnahme: Ältere Kunden, die wir bereits vorab zwecks aktueller Risikoinformationen angeschrieben haben

Hiscox CyberClear 10/2020 auf einen Blick: 



UMFASSENDE ÜBERARBEITUNG
UNSERER BEWÄHRTEN PRÄVENTION
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I. Cyber-Krisenplan

II. Cyber-

TrainingIII. Hiscox

Business

Academy



I. CYBER-KRISENPLAN
ANHAND ECHTER SCHÄDEN ÜBERARBEITET
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II. CYBER-TRAINING
NEUES PORTAL & NEUE INHALTE
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III. HISCOX BUSINESS ACADEMY
LEISTUNGEN AB DEM 1. VERSICHERUNGSTAG

25Jetzt besuchen unter: www.hiscox.de/hba

Cyber, IT-Sicherheit 

& Datenschutz

Verträge, Vorlagen 

& Recht

Zeit & Geld 

sparen.

Aha! Webinare

& Co..

http://www.hiscox.de/hba


AKTUELLE INFOS UND WEITERE UNTER-
STÜTZUNG WARTEN IM MAKLERPORTAL
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Unsere Tools finden Sie hier: makler.hiscox.de/cyber

Cyber-Risiko-Check Cyber-Risiko-Rechner

https://makler.hiscox.de/geschaeftskunden/cyberversicherung


HISCOX CYBERCLEAR ANTRAG
DIE NEUEN ZIELGRUPPENLÖSUNGEN
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Highlights der Zielgruppenanträge:

❖ Weite Umsatzgrenzen (€ 50 Mio. Umsatz für Bau / Hersteller / € 25 Mio.Umsatz für Handel)

❖ Zielgruppenspezifische Ansprache (über Produktseiten und Highlight-Sheets mit Schadenbeispielen 

und Klauseln)

❖ Angepasste Antragsfragen / Pricing

Hiscox CyberClear für die Baubranche Hiscox CyberClear für Hersteller Hiscox CyberClear für den Handel

https://makler.hiscox.de/geschaeftskunden/cyber-bau
https://makler.hiscox.de/geschaeftskunden/cyber-hersteller
https://makler.hiscox.de/geschaeftskunden/cyber-handel
https://makler.hiscox.de/geschaeftskunden/cyber-bau
https://makler.hiscox.de/geschaeftskunden/cyber-hersteller
https://makler.hiscox.de/geschaeftskunden/cyber-handel


HISCOX CYBERCLEAR ANTRAG
DIE HIGHLIGHTS AUF EINEN BLICK
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https://makler.hiscox.de/online-antrag/cyberversicherung/
https://makler.hiscox.de/online-antrag/cyberversicherung-handel
https://makler.hiscox.de/online-antrag/cyberversicherung-hersteller
https://makler.hiscox.de/online-antrag/cyberversicherung-baubranche

Was bietet Ihnen unser Antrag?

1. Weiter: Umsatzgrenzen bis € 10 Mio., erweitert für Zielgruppen
bis € 50 Mio.

2. Einfacher: keine individuelle Risikoprüfung per Fragebogen / 
Abschluss komplett online möglich

3. Schneller: Vertragsunterlagen innerhalb eines Werk-
tages durch die Hiscox Express-Policierung

https://makler.hiscox.de/online-antrag/cyberversicherung
https://online-antrag.hiscox.de/cyberversicherung/
https://makler.hiscox.de/online-antrag/cyberversicherung-handel
https://makler.hiscox.de/online-antrag/cyberversicherung-hersteller
https://makler.hiscox.de/online-antrag/cyberversicherung-baubranche


PRAXISTIPPS BEI REMOTE-ARBEIT
KLARE HOME-OFFICE REGELN DEFINIEREN

Berufliche E-Mails und Inhalte sollten keinesfalls an Privatadressen weitergeleitet 

werden 

Bildschirme beim Verlassen des Zimmers sperren (Zugriffsschutz & Sichtschutz) 

Nur über nur von Ihrer IT empfohlenen Kanäle kommunizieren 

(WhatsApp, Zoom?) 

Soweit möglich darauf verzichten, private Endgeräte mit 

dem Firmennetzwerk zu verbinden 

Vorsicht beim Drucken (nur nötigstes / verschließen / 

sachgerecht entsorgen) 

29
https://www.hiscox.de/blog/home-office-aber-sicher-tipps-fuer-ein-sicheres-arbeiten-zuhause/ 

https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_mobiles_Arbeiten_180320.html 



PRAXISTIPPS BEI REMOTE ARBEIT
HISCOX BUSINESS ACADEMY

30

Trainingsvideos mit wichtigem Grundwissen 

für ein sicheres Arbeiten im Home Office –

• Starke Passwörter setzen

• Professionelles Passwort-Management

• Social Engineering: Der Anwender als 

Sicherheitsrisiko

• Phishing-Angriffe erkennen und abwehren

„Digital Arbeiten – aber sicher!“

https://www.hiscox.de/hiscox-business-academy/

https://www.hiscox.de/hiscox-business-academy/


DIE HISCOX BUSINESS ACADEMY

31

Exklusive Aktion für Hiscox Makler

Direkteinstieg:
https://www.hiscox.de/hiscox-business-

academy/

oder

Einstieg über Maklerportal:
https://makler.hiscox.de/

Passwort: 

Test2020Makler
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SACH-INHALT ALLGEFAHREN BY HISCOX
UNSERE BEDINGUNGEN

33

HISCOX
Bedingungen

- echt Allgefahren -

ein kurzes, 

durchgeschriebenes 

Bedingungswerk



SACH-INHALT ALLGEFAHREN BY HISCOX
VERSICHERUNGSFALL
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Unvorhergesehen eingetretene Zerstörung,

Beschädigung und Abhandenkommen

durch Ursachen aller Art



SACH-INHALT ALLGEFAHREN BY HISCOX
VERSICHERTE SACHEN

35Sehr offene Definition!

Elektronik

Bewegliche elektronische Geräte

Sachinhalt

Betriebseinrichtung, Waren und 

Vorräte, hochwertige Gegenstände 

(z.B. Bilder)



SACH-INHALT ALLGEFAHREN BY HISCOX
VERSICHERTE SACHEN
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Hiscox Sach-Inhalt 

Allgefahren versichert! 

Achtung 

• Homeoffice bis je 15.000 € ohne Benennung der einzelnen

Risikoorte!

• Privatgeräte von Mitarbeitern bei beruflicher

Nutzung (bring your own device)!

• Geschäftsfahrräder und -eBikes bis 3.000 € beitragsfrei 

(Erhöhung auf Anfrage)

• Drohnen Einschluss Beschädigung bei Flugbetrieb auf Anfrage
COVID-19

Mobiles Arbeiten ist auf dem Vormarsch!



SACH-INHALT ALLGEFAHREN BY HISCOX
DAS SCHREIBT DIE PRESSE
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https://versicherungsprofi.online/digital/digital-star/hiscox-moderner-schutz-fuer-das-eigene-gewerbe_00566/

https://versicherungsprofi.online/digital/digital-star/hiscox-moderner-schutz-fuer-das-eigene-gewerbe_00566/


SACH-INHALT ALLGEFAHREN BY HISCOX
EXPERTENWISSEN ZAHLT SICH AUS
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Wir freuen uns über Auszeichnungen von AssCompact:



VERTRAGSABSCHLUSS
ONLINE-RECHNER UND POLICE
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VERTRAGSABSCHLUSS
INDIVIDUELLES ANGEBOT
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Für alle anderen Anfragen:

Auf Basis Fragebogen aller 
risikorelevanter Informationen

Individuelles Angebot durch 
Hiscox Underwriter



SACH-INHALT ALLGEFAHREN BY HISCOX
MEHR INFORMATIONEN

41

Aufzeichnung des Webinars Sach by Hiscox vom 15.07.2020

https://www.youtube.com/watch?v=q1wEt7u0QyU&feature=youtu.be Klick

Neugierig geworden?

https://www.youtube.com/watch?v=q1wEt7u0QyU&feature=youtu.be
https://youtu.be/q1wEt7u0QyU


SACH-INHALT ALLGEFAHREN BY HISCOX
IHRE VORTEILE
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Tipp

• Top Akquise-Ansatz 

Mobiles Arbeiten und Homeoffice

• Allgefahren für alle Sachen

• Verzicht Quotelung bei grob-

fahrlässiger Herbeiführung des 

Versicherungsfalls

• 100% Unterversicherungsverzicht



SIE HABEN FRAGEN?
KOMMEN SIE GERNE AUF UNS ZU
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Referent Sach-Inhalt

Markus Leenen

Underwriter Property

Markus.Leenen@HISCOX.de

T 089 545801 244

M 0152 21734484

Referent Cyber

Tobias Knoll

Underwriter Commercial Lines

Tobias.Knoll@HISCOX.de

T 089 545801 248

M 0162 207 89 84

mailto:Markus.Leenen@HISCOX.de
mailto:Tobias.Knoll@HISCOX.de

